Effettuare una segnalazione

Per effettuare una segnalazione l'utente (whistleblower) deve accedere alla schermata principale della
piattaforma (vedi Figura 1) dedicata all’organizzazione. Successivamente puo:

INVIA UNA SEGNALAZIONE

1. Inserire una nuova segnalazione facendo clic sul pulsante

2. Recuperare una segnalazione effettuata in precedenza semplicemente inserendo il codice
segnalazione o Key Code (del quale parleremo in modo pil dettagliato nei paragrafi successivi)
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Figura 1 - Home Page — Whistleblowing

Scegliendo di inviare una nuova segnalazione, |'utente visualizzera la seguente schermata in cui dovra
indicare le prime informazioni sulla segnalazione.
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Figura 2 — Segnalazione

Valorizzati tutti i campi obbligatori (contrassegnati con il simbolo *) con i dati richiesti, fare clic sul pulsante

per proseguire e visualizzare la seguente schermata denominata “Altri soggetti informati”:
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Figura 3 - Altri soggetti informati

Valorizzato il campo obbligatorio (contrassegnato con il simbolo *) con i dati richiesti, fare clic sul pulsante

passo successivo © © passo precedente

per andare avanti oppure su per tornare alla schermata precedente.
Scegliendo di proseguire verra visualizzata la seguente schermata denominata “Identita”:
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Figura 4 - Identita

In questa schermata é selezionata di default la check-box relativa alla volonta di fornire i propri dati
personali, ma I'utente ha la possibilita di scegliere di non farlo.

Qualora la scelta fosse quella di non fornire la propria identita, all’'utente viene presentata la seguente
schermata, che ricorda all'utilizzatore la possibilita di inserire la propria anagrafica in un momento
successivo:
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Figura S - Identita Negata

Valorizzati tutti i campi obbligatori (contrassegnati con il simbolo *) con i dati richiesti, fare clic sul pulsante

O passe precederte

per andare avanti oppure su per tornare alla schermata precedente.
Scegliendo di proseguire verra visualizzata la seguente schermata denominata “Allegati”:
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Figura 6 - Allegati

Nella schermata allegati & possibile aggiungere allegati di qualsiasi tipologia.

Come indicato nella normativa di riferimento, si specifica in particolare che & possibile inserire nella sezione
“allegati” anche uno o pil messaggi vocali pre-registrati.

Ogni messaggio vocale pud avere la dimensione massima di 30 MB, é possibile inserire piu files.

Fare clic sul pulsante per andare avanti oppure su per tornare alla
schermata precedente. Scegliendo di proseguire verra visualizzata la seguente schermata denominata
“Ulteriori informazioni”:
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Figura 7 - Ulteriori informazioni

Dopo aver valorizzato i campi obbligatori (contrassegnati con il simbolo *) con i dati richiesti, fare clic sul

pulsante , per andare avanti oppure su per tornare alla schermata

precedente. Scegliendo di proseguire verra visualizzata la seguente schermata denominata “Invia”:
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Figura 8 - Invia
Per proseguire con l'invio della segnalazione l'utente & invitato a leggere attentamente i “Termini di
servizio”, selezionare il campo obbligatorio “SI, memorizzero il codice della mia segnalazione” e cliccare sul

pulsante .

Il codice Segnalazione o Key Code

Terminata la procedura di invio segnalazione viene generato il codice segnalazione o Key Code composto da
16 cifre visualizzato dall'interfaccia di seguito.
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Figura 9 - Codice segnalazione o Key Code



Il Codice segnalazione o Key Code consente di monitorare lo stato di avanzamento della segnalazione,
integrare la segnalazione effettuata con eventuali informazioni aggiuntive, scambiare messaggi privati con
I"'amministratore mantenendo la massima riservatezza.

Facendo clic sul pulsante = si accede alla pagina che presenta i dati completi della
segnalazione appena effettuata.

Nota: L’accesso ad una segnalazione effettuata sara disponibile per i 5 anni € 3 mesi successivi dall'invio
delia stessa o per il numero di giorni stabilito degli amministratori. Successivamente a guesto periodo,
l'accesso alla segnalazione non sara pil possibile. Si veda a tal proposito anche il par.: Accesso alla
segnalazione da parte del segnalante (p.13 del presente documento)

Monitoraggio della segnalazione - Utente (whistleblower)

Controllare lo stato di una segnalazione

Per verificare lo stato di una segnalazione & sufficiente inserire il Key Code, generato a conclusione della
procedura di invio segnalazione, nel campo presente nella zona inferiore della pagina principale del sistema
come indicato nella figura seguente:
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Figura 10 - Home Page con Key Code
Inserito il codice, cliccando sul pulsante , Si accede alla pagina denominata “Stato della
segnalazione”. La schermata & suddivisa in 3 macro aree:

v'  Area che visualizza tutti i dati della segnalazione;
v Area che visualizza I'identita del segnalante;




v' Area strumenti che consentono di integrare, con file e contenuto testuale, la segnalazione e
permettono di scambiare commenti € messaggi privati con I'amministratore, 0 amministratori
qualora ce ne fossero pil di uno.

Nei paragrafi successivi andremo a descrivere in dettaglio le singole aree.

Area Dati Segnalazione

In questa area & possibile consultare tutte le risposte date dal segnalante (whistleblower) durante
I'inserimento della segnalazione.
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Figura 11 - Pagina di stato della segnalazione



Area Identita

Una volta effettuata la segnalazione, accedendo alla pagina di stato della segnalazione (Figura 11), il
sistema permette al segnalante (whistleblower) di inserire i propri dati anagrafici qualora non I'avesse gia
fatto in precedenza (vedi Figura 4), oppure semplicemente di consultare i propri dati inseriti.

Area Strumenti

Una volta effettuata la segnalazione, accedendo alla pagina di stato della segnalazione (Figura 11), il
sistema permette al segnalante (whistleblower) di:

v"  Aggiungere file in allegato utilizzando I'apposito e semplice strumento di seguito visualizzato.
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Figura 12 - Allegati (Whistleblower)

v Inviare commenti utilizzando I'apposito e semplice strumento di seguito visualizzato.

Commenti e

0/4096

Figura 13 - Commenti (Whistieblower)

Inserendo il commento nell’apposito campo e facendo clic sul pulsante m Ll contenuto potra
essere letto da tutti gli amministratori.

v Inviare messaggi privati in forma anonima all'amministratore utilizzando I'apposito e semplice

strumento di seguito visualizzato.
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Figura 14 - Messaggi privati (Whistieblower)

Scegliendo il destinatario dal menu a tendina presente sulla schermata (Figura 14), inserendo il contenuto

del messaggio nell’apposito campo ed utilizzando il pulsante il messaggio viene spedito solo e
soltanto al destinatario scelto.

Accesso alla segnalazione da parte del segnalante

Il sistema permette I'accesso alla segnalazione da parte del segnalante per almeno 5 anni e 3 mesi o per il
numero di giorni stabilito degli amministratori a partire dalla data della segnalazione. Trascorso tale
periodo, la segnalazione non sara piu accessibile dal segnalante.



2.1.2 - Segnalazione Audio (OPZIONALE)

La piattaforma & predisposta per l'invio di segnalazioni tramite messaggistica audio. Viene messo a
disposizione un meccanismo di registrazione sulla piattaforma che consente di registrare un breve
messaggio audio tramite il browser.

Si vedano le schermate di seguito:

Il messaggio vocale viene processato dalla piattaforma tramite un meccanismo automatico di offuscamento della voce
che, tuttavia, non offre garanzia di totale anonimato.

Registra un Messaggio audo
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Figura 8 — Messaggio audio
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Cliccando l'icona “Microfono” " il sistema consentira di registrare un messaggio audio. Per procedere
con la registrazione del messaggio:

1. E’ necessario che il dispositivo sia dotato di una periferica di input audio (microfono) attiva e
funzionante

2. E’ necessario accettare I'accesso da parte del browser alla periferica audio del dispositivo in utilizzo,
che cambiera a seconda del browser utilizzato, si veda a titolo di esempio I'immagine di seguito:

Consentire 2 demoZ. mmm it di utilizzare il microfono?

& Cuffie euricolare con microfono ( E——————— |
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Figura 9 — Browser — Consenso accesso al microfono

Il sistema iniziera la registrazione di un audio della durata di 60 secondi, viene messo a disposizione un
cronometro per controllare la durata del messaggio inserito.

{ai 60 secondi a disposizione, devi registrare un audio di almeno 10 secondi. Se fai scadere il tempo I messaggio non verra registrato.
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Figura 10 — Registrazione audio



Il messaggio verra registrato con una tecnologia di mascheramento dell’audio. Dopo aver registrato il
messaggio il sistema permette di riascoltare il messaggio con le rispettive icone del registratore e

permettera anche al segnalante di cancellare la registrazione inserita con il pulsante “cestino”
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Figura 11 — Audio registrato — gestione (ascolto del registrato, eliminazione)

Note importanti sulle segnalazioni con messaggio vocale:

1 - Il messaggio vocale é soggetto a processamento da parte del sistema, fornendo offuscamento dell’audio
registrato.

2 — Sebbene l'audio registrato sia soggetto a un mascheramento non é possibile garantire la non
riconoscibilita della persona che registra il messaggio. La persona che registra 'audio pud infatti essere
riconoscibile da caratteristiche vocali che non possono subire alterazioni come: genere, provenienza, eta.

3 — Il messaggio potrebbe consistere in un qualsiasi audio registrato che potrebbe quindi riportare non un
messaggio diretto del segnalante, ma una testimonianza di un illecito in corso, registrato seduta stante. In
tal caso l'offuscamento dell’audio sara controproducente poiché renderebbe difficoltosa l'identificazione del
soggetto segnalato. Si raccomanda in tal caso di registrare I'audio con un meccanismo classico di
registrazione e di caricare eventualmente il file nella sezione “Allegati” illustrata al paragrafo precedente.

2.1.3 - ll codice Segnalazione o Key Code

Terminata la procedura di invio segnalazione viene generato il codice segnalazione o Key Code composto da
16 cifre visualizzato dall’interfaccia di seguito in figura 10:




Grazie. La tua segnalazione & andata a buon fine. Cercheremo di risponderti quanto prima.

Memorizza la wa ricevutla per la segnalazione.

41818981 5936 6824 n

Usa la ricevuta di 16 cifre per rilornare e vedere eventuali messaggi che ti avremo inviato o se pensi che ci sia altro che avresti dovuto allegare,
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Figura 12 - Codice segnalazione o Key Code

Il Codice segnalazione o Key Code consente di monitorare lo stato di avanzamento della segnalazione,
integrare la segnalazione effettuata con eventuali informazioni aggiuntive, scambiare messaggi con
I'amministratore mantenendo la massima riservatezza.

Facendo clic sul pulsante CCGEEes® siaccede alla pagina che presenta i dati completi della
segnalazione appena effettuata.

Importante: non esiste altro metodo per il segnalante per accedere alla segnalazione. La piattaforma non
invia notifiche di alcun tipo al segnalante: & pertanto quest’ultimo che dovra accedere periodicamente alla
propria segnalazione con la modalita appena indicata per effettuare le attivita descritte.

Si fa presente che la piattaforma offre ai gestori uno strumento che permette di verificare se il segnalante é
allineato con I'ultimo aggiornamento della segnalazione effettuato dagli stessi gestori.




